Sauvegarde et restauration, migration et sécurité

Bonne pratique dans vos taches de maintenance.

Meilleur moyen de protéger votre travail.

Faire des sauvegardes régulierement (fin de journée, chaque mise a jour, avant
certaines extensions importantes...) et les stocker (ordinateur, cloud...)

Extensions nécessaires :

UpdraftPlus
Backup Migration
All-in-One WP Migration

Les hébergeurs

Critéres de choix principaux a prendre en compte :

Les performances de I'’hébergement (puissance, rapidité)

La réactivité du support client

L’espace disque, le trafic, et la bande passante inclus

Les services et fonctionnalités offertes (nom de domaine, thémes, certificats
SSL, ...)

Les fonctionnalités de sauvegarde et de sécurité

La localisation du datacenter.

O2switch https://www.o2switch.fr/

Hostinger https://www.hostinger.fr/hebergement-wordpress

lonos https://www.ionos.fr/hebergement/hebergement-wordpress

Infomaniak https://www.infomaniak.com/fr

Migration, passer du local a I’hébergeur

Développement en local
Conception et site visible uniquement sur votre machine

Hébergement sur le web
Nom de domaine, extensions et adresse
Stockage

Passage de local chez I’hébergeur
Installer WordPress chez I'hébergeur
Migrer le site local chez I'hnébergeur



Exporter, mais sauvegarder aussi votre site.
Pour exporter notre site, on utilise Backup Migration

Installation de I'extension sur le site en local

Création de la sauvegarde

Copie de I'url proposée de la sauvegarde

Dans le site WP « destinataire » vierge de votre hébergeur, installation de
Backup Migration

« Gérer et restaurer des sauvegardes », puis dans « migration super rapide »
et on colle I'url de sauvegarde

Parfois, le site demande de mettre a jour la base de données, accepter.

Les deux sites sont identiques.

Mode maintenance WP

via I'extension SeedProd : https://wordpress.org/plugins/coming-soon/

Ou avec LightStart https://wordpress.org/plugins/wp-maintenance-mode/

ou avec WP Maintenance https://fr.wordpress.org/plugins/wp-maintenance/

Sécurité de votre site

Votre site n’est pas exclu de piratage.

De base, onglet « Outils », puis état de santé du site.

Effectuer les mises a jour demandées, car elles ne concernent pas qu’a
corriger des bugs ou implémenter des fonctionnalités, mais peuvent servir
aussi a corriger des failles de sécurité.

Utiliser des mots de passe complexes

Cacher la page de connexion (/wp-admin) avec I'extension WPS Hide Login

Anti-spam : Akismet et/ou Antispam Bee

Autres extensions : WPS Limit Login (contre les attaques brutes de robots)
Block Bad Queries (BBQ) (bloque les mauvaises requétes d’'URL)

Et pourquoi activer I'extension Two-Factor ? (double authentification)



